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一、产品介绍 

1.1 产品概述 

EasyNTS 上云网关是一套面向工业、安防、物联网领域的内网穿透与异地组

网解决方案，实现一套平台覆盖设备远程接入全链路。产品由云端管控平台 （服

务端）与本地终端节点 （户端端）构成，提供软件终端、硬件网关两种部署形态。 

针对现场设备无公网 IP、内网网络隔离、异地站点分散、现场运维成本高

等业务痛点，无需修改原有网络拓扑、无需路由器端口映射，即可完成异地设备

安全上云，实现全协议端口穿透、远程运维调试、海量终端集中管控、加密安全

传输，解决跨网络访问内网设备的难题，帮助企业降低出差运维、专线组网成本。 

软件标准版支持 X86‑64 架构的 Windows、Linux 操作系统，可部署在物理

服务器、虚拟机、云服务器上，适配私有部署，数据流转全部经过自有服务节点，

不依赖第三方公共穿透服务。 

1.2 核心应用场景 

 内网设备上云：将内网主机、业务设备端口映射至公网，外网访问内网

服务； 

 远程运维：无需到现场，远程下发指令、文件传输、远程连接； 

 分散项目现场集中管控：大量异地内网设备统一接入平台管理； 

 替代专线，降低组网成本。 

1.3 工作原理 

内网终端主动出站建立加密隧道，由云端统一中转调度，彻底规避 NAT 与

防火墙的入站拦截。 

1. 隧道保活与设备注册 

现场终端主动向公网云端发起加密 TCP 长连接，完成认证注册，形成专属

控制隧道，心跳保活、断线自动重连。 
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2. 组网规则下发 

云端 Web 后台配置端口映射与虚拟组网规则，指令经控制隧道推送至终端，

实时生效，无需现场改配置。 

3. 外网流量穿透转发 

外网请求抵达云端，匹配在线终端，触发建立临时数据传输隧道，业务流量

经云端中转，透明传输至内网设备。 

4. 数据回传与链路释放 

应答数据原路回传，交互结束后临时数据链路自动释放，仅保留控制隧道，

节省资源、提升安全。 

二、产品架构与功能 

云端管控 + 本地终端节点，双形态灵活部署 

2.1 云端管理平台（服务端） 

服务端为整个系统的管控中枢，可私有部署于云服务器、物理服务器、虚拟

机。 

 负责终端设备注册认证、设备在线状态实时监测； 

 统一管理穿透隧道规则、下发组网与运维策略； 

 完成流量调度转发、远程运维指令统筹调度； 

 提供可视化 Web 管理界面，实现全网设备统一管控。 

2.2 本地终端节点 

终端部署在项目现场内网，主动向平台建立加密长连接，支持断线自动保活，

执行端口穿透、流量转发、本地运维指令，打通内网‑公网、异地局域网互通。分

为纯软件终端和一体化硬件网关两类： 

1. 纯软件部署形态 



  

安徽旭帆信息科技有限公司                              5 / 13                               www.tsingsee.com 

 轻量户端端程序，可直接安装在现有工控机、服务器、ARM 设备，无需

额外硬件投入； 

 兼容 Windows / Linux / ARM 多系统，可与现场原有业务系统共存运

行。 

2. 一体化硬件网关形态 

 独立 ARM 嵌入式硬件设备，工业级硬件设计，宽压供电，可适应恶劣

工业现场环境； 

 开箱即用、即插即上云，适合现场设备不便安装软件户端端的场景，实

现设备秒级上线。 

三、四大核心产品能力 

3.1 全协议内网穿透 

支持 TCP / UDP 全协议端口映射，SSH、RDP 远程桌面、HTTP 业务、各类

工控协议、设备管理端口均可远程访问；隧道链路经过优化，传输稳定、延迟低，

满足工业业务访问要求。 

3.2 一站式远程运维 

集远程状态检测、Ping 探测、远程指令下发、双向文件传输能力于一体。

运维人员无需奔赴项目现场，即可在线完成设备状态查看、故障排障、程序调试

更新。 

3.3 批量设备集中管控 

可视化 Web 后台，支持海量终端分组管理、在线状态实时监控、穿透规

则批量配置，完整留存全量操作日志；分散全国各地的项目站点，全部在同一平

台统一管理。 

3.4 安全加密传输 

数据通过加密隧道完成传输；设备接入具备严格身份认证机制，配套权限
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管控能力，有效抵御端口扫描、非法设备接入风险，保障内网设备访问安全。 

四、典型应用场景 

4.1 工业设备远程运维 

厂区、工地、机房内网的工控机、PLC、传感器等现场设备大多没有公网 IP。

部署 EasyNTS 之后，技术人员远程即可完成设备调试、运行状态监控、故障排

查，减少工程师现场出差频次。 

4.2 多站点异地组网 

企业分厂、分支机构、野外分布式站点，实现多地内网局域网互联互通。可

以替代成本高昂的传统专线，在现有互联网基础上完成组网，大幅度降低项目组

网建设成本。 

4.3 内网业务外网安全发布 

企业内网 OA 系统、数据库、Web 后台、设备管理服务，无需调整防火墙、

路由器配置，借助隧道能力快速对外安全发布，外网授权人员即可访问内网业务。 

4.4 海量分散设备集中管理 

安防、物联网、工控行业，大量分布在各地的终端设备，统一接入 EasyNTS 

平台集中上云，统一监控在线状态、管理穿透通道，提升整体运维管理效率。 

五、产品核心优势 

1. 部署简单便捷 

设备现场不需要公网 IP、不需要路由器端口映射、无需大规模改动防火墙

策略；终端一键接入，云端 Web 页面可视化配置隧道与运维策略，落地实施门

槛低。 

2. 软硬件双形态，适配性强 
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同时支持软件户端端与硬件网关两种终端形态；兼容 Windows、Linux、ARM 

多架构系统，适配工控机、服务器、不方便装机的工业现场等各类环境。 

3. 运维高效降本 

一个 Web 平台完成全部设备管理、远程调试、文件传输，支持批量配置；

大量工作远程完成，大幅减少人员现场值守、出差成本。 

4. 链路安全稳定可靠 

隧道采用加密传输机制；设备接入强制身份鉴权；户端端支持断线自动重连

保活，网络波动后自动恢复连接，保障业务链路持续可用。 

5. 支持私有部署，数据自主可控 

整套服务平台可私有化部署在自有服务器，业务流量全部经过自有服务节点，

不依赖第三方公共穿透中转服务，满足工业、企业的数据安全合规诉求。 

6. 功能一体化集成 

内网穿透、文件管理、远程命令执行、端口管控、设备监控、日志审计全部

内置，无需搭配多款第三方工具，一站式完成远程运维全流程。 

六、系统部署说明 

6.1 端口规划 

1）上行端口：设备端请求访问平台端，或者使用者请求访问平台端 

2）下行端口：平台端请求访问设备端 

TCP/8024 上行端口（必须开放） 

TCP/8025 HTTP访问端口 

注意：云服务器除操作系统防火墙之外，务必同步放行云平台安全组端口，

否则外部无法访问服务。 
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6.2 运行环境 

 服务端：X86‑64 架构；支持 Windows Server、CentOS、Ubuntu 等主流 

Windows/Linux 系统；可部署物理服务器、虚拟机、公有云主机。 

 户端端：Windows、Linux、ARM 架构，支持软件户端端或硬件网关。 

6.3 安装解压 

1. 获取对应操作系统版本安装包； 

2. 解压路径禁止包含中文、空格、特殊字符，防止程序运行异常； 

3. 核心目录文件说明： 

目录 / 脚本 功能说明 

www Web 前端静态页面资源文件 

config 系统配置文件、数据库、运行日志存放目录 

start.bat / start.sh Windows / Linux 服务启动脚本 

stop.bat / stop.sh Windows / Linux 服务停止脚本 

6.4 服务端启停 

Windows 系统 

 启动服务：右键，以管理员身份运行 start.bat 

 停止服务：右键，以管理员身份运行 stop.bat 

Linux 系统 

 启动服务：./start.sh 

 停止服务：./stop.sh 

6.5 Web 后台登录 

访问地址：http://服务器 IP:8025 

 默认管理员账号：easynts 

 默认管理员密码：easynts 
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登录成功进入系统概览仪表盘，查看总设备、在线设备、隧道总数、带宽、

设备日志等关键运行指标。 

 

七、功能模块详细介绍 

7.1 首页数据概览 

首页仪表盘可视化展示系统运行数据： 

 总设备数、在线设备数量、TCP 隧道总数、实时流入流出带宽、流量

统计图表； 

 设备日志完整记录设备上线、下线事件，便于快速排查离线故障。 
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7.2 设备管理 

设备管理为系统基础模块，完成远端现场设备注册接入、户端端下载、设备

生命周期管理。 

 

1. 添加设备：填写设备备注区分不同现场站点，系统自动生成设备验证秘

钥；创建完成后下载对应系统架构的户端端程序包。 

2. 户端端部署启动：Windows 管理员运行 start.bat；Linux 下载后赋予

执行权限运行./start.sh；启动后平台设备状态变为在线。 

3. 户端端版本更新 

 Linux 户端端执行：./update.sh 

 Windows 户端端：管理员权限运行 update.bat 

4. 设备基础操作：支持暂停、删除设备；查看设备运行时长、上下行流

量、IP 地址、软件版本，追溯设备上下线日志。 

7.3 隧道管理（内网穿透核心） 

支持 TCP/UDP 隧道，把远端内网主机端口映射到服务端端口，外网访问服

务端端口，即可访问远端内网业务。 
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1. 设备列表点击【隧道】，进入隧道管理页面，点击添加隧道； 

2. 参数配置： 

 填写远端内网 IP + 端口； 

 穿透端口推荐系统自动分配； 

 自定义端口可使用内置端口探测工具识别端口占用状态（红色占用、

绿色可用）； 

 填写隧道备注标记业务用途。 

3. 保存完成隧道创建。 

> 提示：自定义端口容易产生端口冲突，优先使用系统自动分配端口。 

7.4 文件管理 

针对在线远端设备提供网页端文件能力，无需 FTP/SCP 工具。 

 

 支持拖拽上传文件；支持文件下载、重命名、删除；可切换远程目

录，查看文件权限、修改时间； 
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 典型用途：远程导出设备日志、配置文件；推送脚本、程序包下发至

现场设备。 

7.5 远程管理 

提供多模式远程运维能力，适配不同类型终端： 

1. 远程指令：全平台通用，网页下发简单命令在远端设备执行，完成状态

巡检、简单运维操作； 

2. Telnet 连接：适配 EasyNTS 一体化硬件网关设备； 

3. SSH 连接：支持 Linux 软件户端端，网页直接打开 SSH 会话操作主

机。 

 

> Windows 远程桌面：产品未内置 RDP 会话，创建 TCP 隧道映射远端 

3389 端口，外网即可访问远程桌面。 

7.6 系统设置 

1. 版本信息 

查看系统版本、启动时间。 
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2. 端口配置 

自定义 EasyNTS 可用端口区间，格式起始端口/结束端口，例如

10000/10500。服务器端口资源紧张场景下限定端口范围，系统自动在区间筛选

可用端口。 

 

八、联系我们 

EasyNTS 是安徽旭帆信息科技有限公司（旭帆科技）旗下轻量化内网穿透平

台。旭帆科技是一家以视频流技术与 AI 人工智能技术为核心，以数据应用为导

向的视频软硬件及系统提供商。国家级高新技术企业、安徽省“专精特新”企业，

深耕音视频领域数十年，拥有多款视频 AI 人工智能产品及云平台。公司产品广

泛应用于教育、银行、农业、交通、石油、工业环境监控、智能安防、企业等众

多领域。 

商务咨询：188-5511-2323 

产品网站：https://www.easynts.com 

 


